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Innehall

® Forskning vid Lunds universitet
* LUCRAM

* FRIVA
* Lite om koppling till utbildning

® Risk- och sarbarhetsanalys for kritisk infrastruktur
* Natverksanalys av eldistributionsnat
* Analys av hanteringen av stormen Per, 2007




Forskning inom risk/krishantering vid
Lunds universitet

® LUCRAM (Lund University Centre for Risk Analysis and
Management)

* Tvarvetenskaplig forskningsorganisation
* Grundat 1998
* Nuvarande forestandare: Prof. Kurt Petersen

* FRIVA (Framework program for risk and vulnerability analysis)
* Forskningsprogram fran 2004 till 2010
* Ca 25 forskare
* Finansierat av Krisberedskapsmyndigheten

* Mal: Att starka den nationella kompetensen inom risk- och
sarbarhetsanalys



FRIVA (www.friva.lucram.lu.se)

" 2004-2007

* 8 Delprojekt:
- Metoder for risk- och sarbarhetsanalys
— Risk- och sarbarhetsanalyser som planeringsunderlag
— Krishantering och social sarbarhetsanalys
— Proaktiv krishantering och sakerhetskultur pa myndighetsniva
— Regional sarbarhetshantering
— Sarbarhetsanalys av storskalig infrastruktur, el- och vattensystem
— Sarbarhetsanalys av storskalig infrastruktur, IT- och telekommunikation
— Statistiska simuleringsmodeller for komplexa system

" 2007-2010

* 3 temaomraden:
- Risk- och sarbarhetsanalys for komplexa sociotekniska system
- Krishantering utifran ett medborgar- och praktikerperspektiv
— Kritiska infrastrukturers formaga vid kriser



Utbildning

% Brandingenjorsprogrammet (sedan 1986)
* Ca 60 studenter per ar

% Civilingenjorsprogrammet i riskhantering (sedan 2001)
* Ca 40 studenter per ar

" Internationell mastersutbildning i Disaster Risk Management
(borjar 2008)

* Ca 25 studenter per ar



Forskning inom krishantering
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Exempel pa forskning

® Exempel pa en metod for sarbarhetsanalys av kritiska
iInfrastrukturer: Eldistributionssystem

® Exempel pa analys av hanteringen av en kris: Hanteringen av
stormen Per i Vetlanda kommun.

Crisis Management

Mitigation Preparedness Response Recovery

Descriptive Stormen Per

Prescriptive
Normative EISySte o
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Eldistributionssystem

% Stormen Gudrun (Januari 2005):
* 341 000 kunder utan strom.

* Tva karnkraftsverk stoppade
(Barseback and Ringhals).

» Stor skada i skogsindustrin
(motsvarande tre ars
avverkning foll i stormen)
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Riksrevisionens granskning av elsektorn, 200

" Riksrevisionen anser att regeringen inte har underlag for att
kunna bedéma om vidtagna atgarder ar tillrackliga for att
forebygga omfattande elavbrott. Enligt Riksrevisionen har
Inte regeringen, som ytterst ansvarig for det nationella
elsystemet, ett tillrackligt underlag for att kunna bedoma
stamnatets dimensionering i relation till risken for ett
omfattande elavbrott. Det finns ingen samlad analys av
risker och sarbarheter i det svenska elsystemet. Vidare
saknas tillrackliga analyser av om dimensioneringen av
elsystemet ar rimlig relativt de kostnader som samhallet
kan drabbas av om ett omfattande elavbrott intraffar.



Sarbarhetsanalys med hjalp av natverk

® Natverksmodell av ett distributionsnat (40 kV) i en mindre
kommun i Sverige:
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Simulering 1
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Simulering 1
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Simulering 1
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Medelvarde fran 100
simuleringar
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Anvandning av resultaten

" Jamforelse av olika natverks sarbarhet
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“ Identifiering av kritiska komponenter v
“ Geografisk representation av sarbarhet | ' Tane
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Pagaende arbete: Sarbarhetsanalys for
Interdependenta kritiska infrastrukturer

Interdependent Network Model

Input Functional Model Conseq.

=== Infrastructure /
Update dependencies
— 5. Electrical In-feed System

— 17 nodes and 0 edges

—

7 dependencies 14 dependencies

- 4. Auxiliary Power System
17 nodes and 13 edges

o / unctional Model
Strain b “ - Input Functional Mode Conseq. ] l]7dependencr’es

tnfrastruciure I L, 3. Telecommunication System
Update dependencies 17 nodes and 20 edges
l 17 dependencies

1. Railway System
17 nodes and 24 edges
4 dependencies T] 7 dependencies
ST TG | 2. Traction Power System
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Att utvardera responsoperationer

Exempel: Hanteringen av stormen Per (2007} |
Vetlanda kommun

Crisis Management

[o)
H M a I Mitigation Preparedness Response Recovery

- Forsta responssystemet  pescriptive ormen Per
* Kunde vi gjort det battre?

e Normatve EZISYSTE
* Underlag for forandringar

" Att studera genomforda responsoperationer for
att na okad forstaelse av systemets funktion —
ingen enkel uppgift

® Tre aspekter
* Komplexitet
* Varderingar
* Alternativa hanteringsmojligheter




Anvandning av systemdynamikmodell

® Med hjalp av dokument, intervjuer och seminarier kartlaggs:
* Aktorer
*  Uppgifter
* Resurser
* Tekniska infrastrukturer

" Malet ar att tydliggora olika beroenden mellan dessa element.

® Exempelvis: Vad paverkar E.ON:s formaga att reparera

elnatet?

* Vagarnas framkomlighet
* Antalet reparatorer
* Etc.

® Datorprogram framtaget for insamlingen av information
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Exempel: Hoglandets Raddningstjanstforbund

under Stormen Per
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Analys av kontrafaktiska scenarier

® Modellen (-erna) blir ett stod for responsorganisationer i
deras analys av vad som skulle kunna ha hant, men som
Inte gjorde det.

" Exempel:
* Vad hade hant om det varit 10 grader kallare?
* Vad hade hant om GIS-funktionen inte hade varit tillganglig?
* Vad hade hant om det samtidigt varit kraftigt snofall?

Scenariot som intraffade

—

-10 grader
J >

-20 grader

Ingen GIS-funktion

vy




Sammanfattning

" Metodutveckling, Risk- och sarbarhetsanalys
* Natverksmodeller for teknisk infrastruktur
* Formagebedomning (Aktorer)
* Koppling mellan aktorer och teknisk infrastruktur

® Analys av responsoperationer

* QOrganisationsfokus
* Personfokus
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